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Betrug bei Online-Inseraten erkennen

Auf den Seiten fiir Online-Kleinanzeigen tummeln sich auch Betriiger. Wie kann man sich davor schiitzen?

VON ANNIKA KREMPEL

HAMBURG/WIEN Friiher nutzte man
die Pinnwand im ortlichen Super-
markt, heute gibt es Online-Klein-
anzeigen. Ob ungenutztes Bau-
material, ein alter Kleiderschrank
oder der gebrauchte Fernseher:
Fast alles findet dort einen Kédufer.
Doch ldngst haben auch Betriiger
die Kleinanzeigen fiir sich entdeckt
und bringen mit teilweise perfi-
den Maschen Kdufer und Verkdufer
um ihr Geld.

»Das sind groflere kriminelle Ver-
einigungen, die massenhaft abzo-
cken”, sagt Declan Hiscox von der
Informationsplattform Watchlist In-
ternet. Vor einer speziellen Betrugs-
masche warnt die Polizei: der Trick
mit Paypal ,Family & Friends”. Denn
bei dem Bezahldienst gibt es zwei
Varianten. ,Waren & Dienstleistun-
gen” ist kostenpflichtig und wird vor
allem von Héandlern genutzt. Kiu-
fer und Verkdufer haben den Schutz
von Paypal, dass sie bei Problemen
ihr Geld zuriickbekommen. Kos-
tenlos ist dagegen der Geldversand
bei ,Family & Friends”. Hier gentigt
eine Mailadresse, an die das Geld ge-
schickt werden soll. Eine Absiche-
rung gibt es nicht.

Das machen sich Betriiger zunut-

Das Kleinanzeigenportal der Auktionsplattform ebay ist in Deutschland Marktfiihrer.

ze. Sie inserieren in den Kleinanzei-
gen Produkte zu guten Preisen und
bitten darum, den Betrag tiber Pay-
pal ,Family & Friends” zu bezahlen.
Wenn der Kdufer merkt, dass die
Ware nicht ankommt, ist das Konto
der Betriiger langst aufgelost.
Grundsétzlich sollten Kédufer im-
mer vorsichtig sein, wenn der Kauf

Vorsicht vor
Fake-Angeboten

Die Verbraucherzentrale Sachsen
warnt vor zweifelhaften Online-An-
geboten und nicht wirklich existie-
renden Online-Shops. Dort wer-
den etwa Desinfektionsmittel oder
Atemschutzmasken zu tiberhéhten
Preisen angeboten. Ein Geschaft

ONLINE-SHOPPING IN DER CORONA-KRISE

mit der Angst vieler Menschen, das
sich offenbar lohnt. Seiten unserio-
ser Anbieter enthalten oft weder ein
Impressum noch eine direkte Kon-
taktmoglichkeit. Meist ist fiir eine
Bestellung nur Vorkasse moglich.
Um die Seriositdt eines Anbieters zu
priifen, kénnen auch Erfahrungsbe-
richte von Nutzern aufRerhalb der
Webseite helfen. (dpa)
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nur oder unbedingt per Vorkasse
abgewickelt werden soll oder kann,
rét Julia Rehberg von der Verbrau-
cherzentrale Hamburg. ,Zwar hat
man auch bei einem Kauf iiber On-
line-Kleinanzeigen gesetzliche An-
spriiche, falls die Ware nicht der
Beschreibung entspricht oder gar
nicht verschickt wurde. Aber oft ist
es schwierig, die durchzusetzen.”
Besonders dubios sei es hiufig,
wenn Zahlungen ins Ausland gehen
sollen, weil Rehberg. ,Die Verkdu-
ferlassen sich alle moglichen Ausre-
den einfallen, warum das so ist und
weshalb das Geld vorab gezahlt wer-
den muss. In einem solchen Fall soll-
ten Verbraucher den Kauf aber vor-
sichtshalber abbrechen.”

Auch Declan Hiscox warnt vor sol-
chen Geschiften:,,Manche Betriiger
bitten darum, den Kaufbetrag vorab
mit einem Zahlungstransferdienst

Die zehn besten stehen fest

Diesmal ohne Teamfotos: Die Gewinner der Internetchallenge vom Medienhaus Aachen und NetAachen

VON MARC HECKERT

AACHEN/DUREN/HEINSBERG Die Ver-
kiindung der zehn Siegerteams ei-
ner Netrace-Rallye war fiir unse-
re Zeitung, fiir NetAachen und fiir
Promedia Maassen als Veranstalter
immer ein Hohepunkt im Ablauf des
jahrlichen Schiilerwettbewerbs.

Doch beim 13. Netrace kénnen
wir an dieser Stelle, nach dem Ende
der zweiten und letzten Finalrunde,
erstmals nicht die Fotos der Gewin-
nerteams prasentieren. Der Grund
ist klar: Die Schiiler und Lehrer der
Top Ten Teams in Zeiten geschlos-
sener Schulen fiir Gruppenfotos zu-
sammenzutrommeln, verbot sich
aus Sicherheitsgriinden. Wir haben
deshalb daraufverzichtet. Und kon-
nen leider im Moment auch noch
nicht sagen, was aus der traditio-
nellen groBen Siegesfeier wird, auf
der tiblicherweise die Platzierungen
der zehn besten Teams bekanntge-
geben werden.

In den kommenden Wochen wird
fiir alle Netrace-Beteiligten, wie fiir
alleanderen Menschen in Deutsch-
land und der Region auch, die Ge-
sundheit im Vordergrund stehen.
Wir wiinschen den besten Inter-
netfiichsen der Region aber, dass
sie Ihre Spitzenergebnisse trotzdem
feiern kdnnen - vielleicht in einer
gemeinsamen Video- oder Telefon-
konferenz. Uns bleibt vorerst nur,
den Gewinnerteams von ganzem
Herzen zu gratulieren. Und ihnen
zu versprechen, dass es noch vor
den Sommerferien eine Preisiiber-
reichung-in welcher Form auchim-
mer — geben wird. Wann und wie,
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zu liberweisen, zum Beispiel Wes-
tern Union oder Moneygram. Der
Betriiger erhilt das Geld und taucht
damitunter.” Fiir den Kédufer gibt es
keine Mdglichkeit, den Betrag zu-
riickzubekommen.

Ebenfalls vorsichtig sollte sein,
wer auf Online-Kleinanzeigenmark-
ten selbst als Verkdufer auftritt. Be-
sonders schwer zu durchschauen ist
der sogenannte Dreiecks-Trick. Bei
dieser Masche stellt man als Verkdu-
fer etwas online, zum Beispiel ein
Smartphone. Der Betriiger signa-
lisiert sein Interesse. Gleichzeitig
stellter selbst das identische Smart-
phone ebenfalls zum Verkauf ein.

Meldet sich beim Betriiger ein
Kaufer, gibt er diesem die Konto-
daten des urspriinglichen Verkédu-
fers. Sobald das Geld beim Ver-
kdufer eingegangen ist, verschickt
dieser die Ware — allerdings an den
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werden wir beschliefen und ver-
kiinden, wenn die Lage fiir uns alle
wieder etwas iibersichtlicher gewor-
den ist.

Gewonnen haben in diesem Jahr,
wie immer beim Netrace, alle Teil-
nehmer: gewonnen an Erfahrung,
an Medienkompetenz, Lesefdhig-
keit und hoffentlich auch an Spal3
und Spannung. Ein besonderes
Lob hat sich die , Gurkengruppe”
der Anne-Frank-Gesamtschule in
Diiren verdient, die ihre 94 Punkte
in nur knapp tiber 22 Minuten er-
spielte. Mit selbiger Punktzahl lan-
den die Teams vom Nelly-Piitz-Be-
rufskolleg Diiren, dem Gymnasium
der Stadt Wiirselen, der Bischofli-
chen Marienschule Aachen / Moti-
via und der Goltsteinschule Inden
knapp dahinter.

Das Netrace-Team aus Aachen
und Alsdorf sagt: Danke fiirs Mit-
machen - und bis bald, denn nach
dem Netrace ist bekanntlich immer
vor dem Netrace.

Alle Infos und Ergebnisse:
http://www.az-an-netrace.de
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Betriiger. Auch hier wird gerne Pay-
pal genutzt. Denn dann bleibt der
Verkdufer auf dem Schaden sitzen,
wenn der Kduferschutz greift. Hat
der Kdufer per Uberweisung be-
zahlt, dann bekommt er sein Geld
dagegen nicht zuriick, sofern der
Verkdufer den Versand nachwei-
sen kann. Hiscox kennt auch Fille,
in denen Betriiger gefélschte Zah-
lungsbestitigungen verschickt ha-
ben, um so den Verkdufer dazu zu
bringen, die Ware zu verschicken.
»Verkdufer sollten immer erst prii-
fen, ob das Geld wirklich auf ihrem
Konto eingegangen ist, bevor sie et-
was versenden. Und von Drohungen
blof$ nicht einschiichtern lassen!”

,Am sichersten ist es, ein Geschéft
iiber Online-Kleinanzeigen immer
personlich und in bar abzuwickeln”,
ratVerbraucherschiitzerin Rehberg.
So konne man die ganzen Betrugs-
maschen umgehen. Gerade wertvol-
lere Ware sollten Kdufer unbedingt
personlich abholen, am besten noch
zusammen mit einem Zeugen. Wer
etwas verkauft, sollte die Ware im-
mer nur an den tatsdchlichen Kaufer
tibergeben. Denn beim Abholtrick
schickt der Kidufer einen Vertre-
ter und reklamiert spéter, die Ware
nicht erhalten zu haben. Hat er iber
Paypal bezahlt, kann er das Geld
dann zuriickfordern. Von einem
Vertreter sollte sich der Verkdufer
den Ausweis zeigen und den Erhalt
der Ware quittieren lassen. Hiscox
empfiehlt, fiir alle Kontakte die in-
ternen Nachrichtensysteme zu nut-
zen: ,Die Plattformen haben ndm-
lich Filter eingerichtet, mit denensie
manche betriigerische Nachricht er-
kennen.” Dagegen nutzten Betriiger
gerne Whatsapp oder E-Mail. Wer
also auf einen anderen Kommuni-
kationskanal besteht, hat vielleicht
nicht die besten Absichten.

Kostenlose Clouds
problematisch

BERLIN Nutzer kostenloser
Cloud-Dienste miissen damit rech-
nen, dass die Angebote einen Haken
haben. Das gilt zumindest, wenn die
Dienste in der kostenlosen Basisver-
sion genutzt werden, berichtet das
Fachmagazin,c‘t”. Auch wenn man
nur E-Mail-Adressen angeben muss,
um einen Dienst zu nutzen, bedeu-
te das nicht, dass keine Daten ge-
sammelt werden. Man muss damit
rechnen, dass die E-Mail-Adressen
von Sendern und Empféngerninir-
gendeiner Datenbank landen. Eini-
ge Dienste, wie etwa Google Drive
und Microsoft OneDrive, sind oh-
nehin direkt mit einem Nutzer-
konto bei den jeweiligen Anbietern
verkniipft. Und es ist nicht auszu-
schlielen, dass die Tauschdateien
an sich in irgendeiner Art und Wei-
se analysiert werden —und vielleicht
nach dem Transfer anders als ange-
geben gar nicht unwiderruflich ge-
l6scht, sondern in Verbindung mit
den Mail-Adressen zur Bildung von
Nutzerprofilen herangezogen wer-
den. Im Gegenzug fiir den Gra-
tis-Dienst akzeptiere man aber in
aller Regel mindestens, dass der An-
bieter Werbung einblendet, Anwen-
derinnen und Anwender trackt oder
Plug-ins von Facebook oder Google
nutzt.

Gerade bei einer beruflichen Nut-
zung sei eine Verschliisselung der
Dateien vor dem Upload unum-
ganglich. Fiir ordentlichen Kryp-
to-Schutz sollte man allerdings
selbst sorgen. Bietet der Dienst
selbst eine automatische Ver- und
Entschliisselung im Browser an, sei
oft unklar, welche Technologie da-
hintersteckt und ob die Sicherheit
wirklich gewéhrleistet ist. (dpa)
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Zweifaktor-Apps sind
nicht immer sicher

BERLIN Viele Smartphone-Apps fiir
die Zweifaktor-Authentifizierung
sind Sicherheitsforschern zufolge
unsicher. Die Anwendungen, die
Einmal-Passworter als zweiten Fak-
tor neben dem eigentlichen Pass-
wort zum Anmelden bei Nutzerkon-
ten generieren, lieBen seit Jahren
das Anfertigen von Screenshots zu,
berichtet ,,Golem.de“. Dazu z&hlen
den Angaben zufolge auch populé-
re Anwendungen wie der Google Au-
thenticator oder der Microsoft Au-
thenticator. Sicher ist hingegen die
Android-Anwendung,,andOTP*, die
bereits vor Screenshot-Angriffen ge-
schiitzt sei. Eine weitere Alternative
zur Generierung eines zweiten Fak-
tors bei Anmeldungen sind Securi-
ty-USB-Sticks, die einfach an Rech-
nern angesteckt werden. (dpa)

Fake-News und Co. zum
Coronavirus entlarven

BERLIN Verbraucher sollten skep-
tisch bleiben, wenn sie Nachrich-
ten und Tipps zum Coronavirus
per Messenger, Mail und Co erhal-
ten. Denn viele Nachrichten, die er-
kldren, wie man sich gegen eine In-
fektion schiitzt, eine Erkrankung
erkennt und was man als Betrof-
fener tun sollte, sind frei erfunden,
warnt die Initiative ,Deutschland
sicher im Netz”. Das gelte etwa fiir
Meldungen, nach denen es ein Ar-
beitsverbot oder einen Selbsttest zur
Erkennung von Infektionen gebe.
Kettenbriefe schiirten nicht nur Ver-
unsicherung, sondern verbreiteten
sich mitunter schneller als das Vi-
rus selbst. Viele Fake-News profitier-
ten vom gesteigerten Informations-
bediirfnis der Menschen, spréachen
Emotionen und Angste an und sei-
en so aufgebaut, dass sie zumindest
nicht vollig abwegig erscheinen, er-
kldren die Experten. Ihr Rat: Die ver-
meintlichen Nachrichten mit ge-
sundem Menschenverstand lesen.
Dann falle recht schnell auf, dass
Informationen fehlen, Zusammen-
hénge nicht schliissig oder die Quel-
lenlage unklar sind. (dpa)

Bei Youtube Music eigene

Songs hochladen
BERLIN Bisher
konnten Nut-
zer von You-

tube Music ei-
gene Musik oder
Lieder der Lieb-
lingsband, die
nicht in der Su-
des Musikstrea-
ming-Dienstes auftauchten, da-
ritber nicht horen. Doch neuer-
dings gibt es die Mdglichkeit, eige-
ne Songs hochzuladen. Dazu mel-
det man sich am Rechner auf music.
youtube.com an, klickt auf sein ei-
genes Profilbild und wéhlt dann
»Musik hochladen“. Der Dienst ak-
zeptiert alle géngigen Musik-Da-
teiformate und entfernt Dubletten
automatisch. Uber die Youtube-Mu-
sic-App sind keine Uploads méglich.
Aullerdem sind eigene Uploads mo-
bil nur sichtbar, wenn die Version
3.51 oder hoher installiert ist. (dpa)
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